==TIM TIM BUSINESS

Profilo Commerciale

A) CARATTERISTICHE DELL’OFFERTA

TIM Safe Web (di seguito “Offerta” o “Servizio”) & la nuova offerta di sicurezza Internet rivolta alle Aziende e/o persone fisiche intestatarie
di Partita IVA in particolare alle piccole e medie imprese.

Tim Safe Web consente al Cliente una protezione dalle piu diffuse e dannose minacce informatiche legate alla navigazione web grazie alle
funzionalita anti-phishing e di contenimento malware. Le minacce legate alla navigazione Internet, malware, trojan, phishing, sono infatti in
continua e costante crescita e, a livello mondiale U'ltalia & dal 2016 nella top ten dei paesi presi di mira. Tim Safe Web é il nuovo servizio di
sicurezza TIM che offre funzionalitd di Anti-phishing e di Malware containment direttamente integrate nella rete TIM, senza necessita di
alcuna installazione software sui dispositivi degli utenti.

Anti-phishing: con il termine anti-phishing si intendono soluzioni atte a mitigare le minacce provenienti da internet, mirate a sottrare alle
vittime informazioni personali, quali password, dati delle carte di credito o codici di accesso ai conti correnti bancari. Gli attacchi di phishing
si verificano prevalentemente attraverso 'apertura di link verso siti malevoli contenuti nelle email.

Malware containment: con il termine malware containment si intende la capacita di un sistema di protezione di negare l'attivazione di un
software dannoso inconsapevolmente installato dall’'utente sul proprio dispositivo. Nel corso di sessioni di navigazione Internet, anche
semplicemente cliccando su link apparentemente affidabili, & possibile avviare il download di software dannosi in grado di infettare il
dispositivo dell’'utente, rubando informazioni, criptando o distruggendone i dati.

B) REQUISITI
Pe poter attivare 'Offerta TIM Safe Web, il Cliente dovra essere in possesso dei sequenti requisiti:

« Connettivita TIM fissa in tecnologia Fibra o ADSL, priva della Funzionalita Safe Web.

« Utilizzo del router fornito da TIM in vendita rateizzata (a sequito della commercializzazione di uno dei profili dell’offerta TIM TUTTO o
TUTTOFIBRA).
+ Indirizzo IP statico fornito da TIM (a seguito della commercializzazione di uno dei profili dell’offerta TIM TUTTO o TUTTOFIBRA).

TIM Safe Web e compatibile con le seqguenti offerte di connettivita (ADSL/FIBRA): TIM TUTTO START, TIM TUTTO, TIM TUTTO PLUS,
TUTTOFIBRA, TUTTO ADSL, TUTTO SENZA LIMITI ADSL.
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C) DESCRIZIONE OFFERTA

TIM Safe Web é un servizio che riduce i rischi connessi alla navigazione Internet grazie alle funzionalita di anti-phishing e di contenimento
dei malware.

Il servizio blocca la navigazione su siti contraffatti, che hanno l'obiettivo di sottrarre informazioni personali riservate, dati finanziari o codici
privati e impedisce 'accesso a siti malevoli progettati per infettare i computer con software dannosi, mitigando anche la diffusione dei
malware di ultima generazione (ransomware).Tim Safe Web opera a livello DNS (Domain Name System) grazie all’'integrazione di una
nuova piattaforma tecnologica con i Domain Name System (DNS) di TIM. Gli indirizzi Internet cliccati o digitati dagli utenti finali dei nostri
Clienti, sono quindi verificati in fase di risoluzione DNS, ancor prima di stabilire la connessione al sito internet. Cio consente di prevenire la
minaccia in tutti i casi in cui il dominio sia valutato potenzialmente malevolo. Tim Safe Web blocca accesso al sito malevolo e 'utente e
immediatamente avvisato dalla pagina di protezione che lo informa dell’avvenuta protezione. Per comprendere il funzionamento &
opportuno sapere che la quasi totalita degli accessi ai sevizi Internet avviene utilizzando il servizio di risoluzione DNS, ovvero la funzionalita
che traduce il nome mnemonico dei siti cui 'utente intende accedere (ad esempio www.esempio.it) con il corrispondente indirizzo di rete
(noto come indirizzo IP, ad esempio 72.14.207.99). Quando un dispositivo connesso in rete attraverso un browser chiede di accedere a una
risorsa internet, la richiesta di accesso & "mediata" dal DNS di TIM Safe Web che verifica se il dominio o l'indirizzo richiesto é classificato
pericoloso. Nel caso in cui la richiesta sia verso una destinazione ritenuta pericolosa il browser dell’'utente é indirizzato verso una pagina di
protezione che informa che il sito originariamente richiesto non & accessibile per motivi di sicurezza.E’ importante evidenziare come
Uefficacia di un servizio di questo tipo dipenda fortemente dalla qualita della base dati utilizzata per tenere traccia dei siti contraffatti e
malevoli, in termini di affidabilitd, numero delle fonti, dimensione, frequenza e tempestivitd degli aggiornamenti. TIM Safe Web utilizza una
delle tecnologie piu efficaci e performanti al mondo come verificato anche sperimentalmente dai laboratori di ricerca TIM. Come ogni
soluzione di sicurezza, anche le funzionalitd TIM Safe Web non possono tuttavia garantire una copertura del 100% da attacchi malware
e phishing, sebbene contribuiscano a ridurre significativamente il grado di esposizione a queste minacce grazie alla qualita della tecnologia
impiegata. La protezione di TIM Safe Web agisce su tutti i dispositivi collegati alla rete LAN del cliente, anche in modalita WiFi, che
accedono ad Internet utilizzando la linea broadband su cui é attivo il servizio. Per poter utilizzare il Servizio il Cliente, una volta avuta la
conferma dell’attivazione da parte di TIM, dovra procedere al riavvio del router/modem TIM.

D) MODALITA’ DI ATTIVAZIONE

In caso di richiesta contestuale di attivazione del servizio di connettivitd di cui al punto B) della presente ’Offerta’, le due suddette
componenti, connettivitd e Tim Safe Web, verranno attivate contemporaneamente.

Per poter usufruire di TIM Safe Web, é necessario riavviare il modem fornito da TIM a valle dell’attivazione della connettivita. Si
consiglia in ogni caso di verificare ’avvenuta attivazione di TIM Safe Web nell’area riservata del sito www.timbusiness.it .

La fruizione del servizio TIM Safe Web necessita del router standard fornito da TIM.

Per navigare correttamente & necessario che Uindirizzo IP statico e il DNS utilizzati dal Cliente dai propri dispositivi (es. pc, laptop)
siano impostati in modo che siano ottenuti automaticamente dal router TIM.
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http://www.esempio.it/

E) ASSISTENZA TECNICA

In caso di malfunzionamenti, 'assistenza tecnica pud essere richiesta al numero verde:
-191 POSTSELEZIONE 2

- Area Riservata TIM Business: apertura di una segnalazione di guasto nella sezione indicata.
F) CONDIZIONI ECONOMICHE
A fronte dell’ Offerta il Cliente corrispondera a TIM gli importi di sequito indicati:

Canone (€/mese)
TIM Safe UT (€) iva esclusa
Web
0,00 € 3,00 €

G) DURATA E RECESSO

Il Contratto & a tempo indeterminato e decorre dalla data di attivazione del Servizio da parte di TIM, che verrd comunicata tramite
Welcome Letter.

Il Cliente potra verificare 'avvenuta attivazione del servizio anche attraverso 'accesso all’area riservata del sito TIM Business, nella sezione
dedicata ai servizi Fissi.

Il Cliente potrd recedere dall’Offerta in qualsiasi momento, senza costi, inviando apposita comunicazione scritta a TIM tramite
raccomandata a/r, anticipata via fax al Numero Verde indicato sul Contratto o in alternativa, in modalita telematica anche tramite Posta
Elettronica Certificata (PEC)con un preavviso di trenta giorni, allegando in entrambi i casi, copia di un documento di identita.

Il recesso dal servizio di connettivitd e dalle relative Condizioni Generali del servizio Broadband associato all’Offerta comportera la
cessazione di TIM Safe Web.

H) DISCIPLINA APPLICABILE

Per quanto non espressamente previsto dal presente Profilo Commerciale, troveranno applicazione le Condizioni Generali dei Servizi di
Security Solutions, di cui il presente documento costituisce parte integrante e sostanziale ed i Profili Commerciali qui richiamati.
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